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Verl, Enformasyon ve Bilg

* Verive Enformasyon kodlanarak sayisal yazi haline getirilebilen ve
dolayisiyla BT araclariyla islenebilen kavramlari, Bilgi ise
kodlanamayan veya yazili hale getirilemeyen, sadece insan beyninde
bir anlami olan kavrami ifade etmektedir.

e Bilgi, insanin etrafindaki diinyayi sekillendirme, onu siniflandirma,
yasamlarindaki belirsizligi azaltma ve belirli bir bicimde diinyayi
yorumlamak icin veri ve enformasyon yardimiyla beyinlerinde
olusturduklari anlamlardir (Beijerse, 1999).



Sekil-1.3: Veri, Enformasyon ve Bilgi'ye Ornekler (Coruh, 2017)
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Tablo-2.6: Yeni Bilisim Hi
Aciklama

Bir dilin en kiicik anlamli birimi veya bir mananin
semboludur.
Gergegi ifade eden yazi, kod, imge, ses vs. gibi ham
veridir.
Organize edilmis, yapisal hale getirilmis, yorumlanmis
Ozetlenmis veridir.
insan beynindeki bir mana, durum (case), kural (rule),
sirec¢ veya modeldir.

Anlayis, yeni bilginin sentezlenmesidir. Bilgi ile anlayis
arasinda bilissel stireclerin isin icinde olup olmamasi
acisindan fark vardir. Bilgi ezber diizeyinde iken
anlayisla bilissel stireclere dahil edilerek 6grenme
boyutuna varilir (Ackoff, 1989). Kisi belli bir alanda
anlayisini gelistirince uzman olur. Uzmanlik ilgili
faaliyetler icin gerekli bilgi dagarcigina sahip olma ve
olaylara cok farkl acilardan bakabilme yetisidir.

Bilginin hayat icin anlamini ve felsefesini kavramadir.
Bilgelik, bilgiyi idrak etme, ayirt etme ve
degerlendirme yaninda karar verme slirecinde
leirillanahilme melalkacidir (1 16rac 20151 9)

Ornek
[Ik6gretim
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Master

Doktor

Dogent
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Verl, Enformasyon ve Bilg

Bilginin degeri glincel olmayan veya yetersiz bilgiyle alinan kararlarin
verdigi zararin Olclsuyle ters orantilidir.

Veri ve Enformasyon kodlanarak sayisal yazi haline getirilebilen ve
dolayisiyla VT'lerde islenebilen kavramlari ifade etmektedir. Bilgi ise
kodlanamayan veya yazili hale getirilemeyen, sadece insan beyninde
bir anlami olan kavrami ifade etmektedir. Ancak zaman icinde
gelistirilen teknolojilerle (Uzman sistemler gibi) bugilin insan
beynindeki bazi ortik bilgiler kayit altina alinarak enformasyon
haline getirilebilmektedir. Bu islemin son noktasi insan beyninin
kopyalanmasiyla saglanabilecektir. Bu kopyalamayi saglayacak
teknolojiye “Bilgi Teknolojisi” denebilir.

BS BolUumunun misyonu, “diger boélimler icin enformasyon
uretmektir.”



Uzmanlik ve Bilgelik

 Uzmanlik, Larousse'nin yaptigi tanima uygun olarak distinme,
arastirma, gozlem, deney, akil yiritme sonucunda elde edilen
disunsel Grinun organize hale getirilmis bicimi olarak tarif edilebilir
(Tutar, 2010:53). Kisacasi insan beynindeki bilginin organize olmus
halidir.

e Bilginin felsefi manasini kavramak ise bilgeliktir.

* Ayrica bilgelik asamasina kadar dogru yapmak olgusu baskin iken
bilgelik asamasinda artik dogru seyi yapmak olgusu 6ne cikmaktadir.



Sekil-2.2: Imgeden Imgeye Bilisim Dongiisii (Tutar, 2010:53)
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Sekil-1.3: Kurumlarda Bilgi Uretim Modeli (Coruh, 2015:21)
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Veri Isleme: Veriyi enformasyon haline getirme islemi
Karar Verme: Bilgiyi hareket (aktivite) haline getirme 1slemi.




Tablo-3.8: Tarihsel Siraya Gore Veri Isleme Araglari

Yazinin MO 5000-6000 yillarinda yazinin Mezopotamya da
Bulunmasi bulunmasiyla nesiller arasi bilgi aktarimi baslatildi.

, : MO 1300 de Cin’de ve 500°de Atina’da Homeros’un
Kitabin Icad:

destanlarinin yaziya dokiilmesi i¢in kitap icat edildi.

Matbaanin Icat

1500 de Gutenberg’in matbaay1 icat etmesiyle kitaplar kolayca
basilip cogaltilabildi. Bu sayede Avrupa’da Reform ve

Edilmest Ronesans i¢in altyap1 olusturuldu.

Bilgisayarin 1946 yilinda ENIAC adli ilk bilgisayarin icat edilmesiyle
fcads dijital veri ve enformasyon islemenin yollart agildu.

Kelime 1976’da Word Star’la dijital kelime islemcisinin tiretilmesiyle

Islemcinin Icadi

bilgisayarda yazi yazmak ve yazilarin kolayca diizenlenmesi
gerceklestirildi.

1995°den sonra internetin yayilmasiyla Diinya’da

g‘ terlnet’ln enformasyonun, tecriibenin, fikirlerin, haberlerin ve icatlarin

ayrimast paylasilmasinin Oniindeki tiim engeller ortadan kalkmus oldu.
Mobil Ozellikle 2000 y1lindan sonra iletisim ve veri isleme
Teknolojilerin teknolojilerinin akilli telefonlar yardimiyla gelismesiyle
Kullanim mobilazasyon artmistir.




Ta0l0-2.12: Enformasyon Miktaridaki Degisim
i Enformasyon Miktan (Birim)
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BS alt yapisini olusturan BT ler

Bilgisayarlar (Donanim),

Paket veya 6zel yazilimlar,
Veritabanlari,

Bilgisayar aglari (sebeke),
lletisim teknolojileri,

Internet ve Web Teknolojileri,
Mobil teknolojiler,

Bulut bilisim.



Onemli Notlar

Teknoloji kendi kendine gelismiyor. Birileri tarafindan rekabet
avantaji saglamak icin gelistiriliyor.

Bilim ve Teknolojinin ahlaki yoktur. lyi veya kéti degildir. Bunlar
kullanan insanlar iyi veya kotuddr.

Atom bombasiyla ylizbinlerce kisiyi bir anda élduren ciftciler, isciler,
soforler degildir. Kimler?

Eger bir seyin bir amaci varsa bir tasarlayicisi vardir.

Ogretimden amac saglanan veri ve enformasyonla (malumat)
ogrencinin kendi bilgisini olusturmasini saglamaktir.
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Kurumlarda Bilisim Glvenliginin Amaclari
(Oz, 2006 aktaran Cura, 2009:186):

BS ve organizasyon islemlerinin durma riskini azaltmalk,
Enformasyon ve veri gizliligini saglamalk,

Veri kaynaklarinin givenilirligini ve buttunlagini saglamak,

Veri kaynaklarinin ve ¢cevrimici islemlerin kesintisizligini saglamak,

Gizlilik ve glivenlige saygi gostererek anlasmalar ve kanunlara
uyulmasini saglamak.



Bilisim Sistemi Guvenligi
Sozlik anlamiyla BS glivenligi, dogal afetler, sabotaj, suc, saldiri veya veri
kacirmaya karsi korunmaktir.

BS glvenligi = Gizlilik + Erisebilirlik + Buttunlik seklinde formullestiriimektedir. Bu
ana ogelerden “Butlinluk” ise kimlik dogrulama, yetkilendirme ve inkar edememe
alt ilkelerinden olusmaktadir (Graham, Howard, Olson, 2011 & Canavan, 2001).

BS’lerin glivenligi, Sekil-11.6’da gorildugu gibi fiziksel, ag ve bilgisayar glivenligi
olmak Uzere lg¢ temel baslik altinda incelenebilir. Bu tg glvenlik yani BS glvenligi
aslinda sistemdeki veri ve enformasyonun guvenligini saglamak icin yapilmaktadir.

BS’lerin veya Bilgisayarlarin fiziksel gtivenligi denince; yangin, su basmasi, deprem
gibi dogal afetlere karsi BT/BS’leri korumaya yonelik tedbirler akla gelmektedir.
Bilgisayar guivenligi; isletim sistemi glivenligi, veri (data) gtivenligi ve veritabani
(database) glivenligi gibi kavramlari iceren genel bir kavramdir (Tutar, 2010:139).
BS icinde Bilgisayar Agi veya sebeke glivenligi, kullanicilara tim bilgisayar

kaynaklari ve hizmetlerini bir bitin olarak ve gizliligi koruyarak sunmaktir (Tutar,
2010:140).

BS guvenligi isgoren odakhdir ve ¢alisanlarin ¢ok iyi egitilmesini zorunlu
kilmaktadir (Sipior, 2008:54).



Sekil-2.6: Biligim Guvenligini Etkileyen Unsurlar
(Cinar-Dondurmaci, 2014:210)
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Sekil-3.7: Kablosuz Bilgisayar Ag (Network) Sistemi
(Laudon, 2014:278)
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Sekil-2.7: Kurumlarda BS Ag Guvenlik Sistemi Zayifliklar

(Laudon, 2014:293)
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Veri ve Enformasyon Guvenligi

Enformasyon: Bir kurumun kurulusun veya organizasyonun
faaliyetlerini yurutmekte kullandiklari verilerin anlam kazanmis
haline denir.

Veri Giivenligi: Oneme sahip bilginin korunmasi, bitinliginin
saglanmasi, erisebilir ve ulasabilir olmasinin saglanmasi icin alinan
gerekli, onemler ve tedbirlerdir.

Veri Gluvenligi Yonetim Sistemi Standardi (ISO 27001).

Bilisim guvenligi ve siber giivenlik cogu zaman birbirleri yerine
kullanilan ancak birbirlerinden farkli olgulardir. Veri ve enformasyon
gluvenligi verinin butunliginin, guvenliginin ve gizliliginin korunmasi
olarak tanimlanir ve ISO 27001, ITIL, COBIT gibi global capta kabul
gormus standartlarla sinirlari gizilmistir. Ancak alt yapisi bilisim
sistemleri olan bilgi gtivenligini de kapsayan cok daha genis bir
kavramdir (https://bergnet.com/blog/siber-guvenlik-nedir).



https://berqnet.com/blog/siber-guvenlik-nedir
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CIA Uclust (CIA Triad)

Confidentiality - Gizlilik
Integrity - Butunluk

Availability - Erisilebilirlik
(Kullanilabilirlik)




Veri ve Enformasyon Guvenligi

Gizlilik: Verilerin yetkisiz erisime karsi korunmasi
Butunlik: Verilerin eksiksiz, tam, tutarli ve dogru olmasi

Erisilebilirlik: Verilerin yetkililerce ihtiyac duyuldugunda erisilebilir
olmasi



Veri ve Enformasyon Guvenligi
Gizlilik — Confidentiality: Herseyi herkesten gizlemek degil, veriye/bilgiye
sadece yetkisi onlarin ulasilabilmesini saglamak. Sifreleme gibi..

Butlunlik — Integrity: Yetkisiz ve izinsiz degisikliklerin engellenmesi, verinin
amacina uygun derecede dogru olmasi.

Erisilebilirlik — Availability: Veriyi iletmek, depolamak ve islemekten
sorumlu hizmetlerin devamliliginin saglanmasi.

Veri glivenliginin saglanmasindan herkes sorumludur. (Bilginin sahibi,
kullanan, sistemi yoneten, vb..)

Yetki paylasilir, sorumluluk paylasilmaz. Bilgi ise paylasildikca artar.



Veri ve Enformasyon Guvenligi Kategorileri

Ag guvenligi (Network security)

Uc/Son nokta veya Kullanici glivenligi (Endpoint security)
Veri glivenligi (Data security)

Uygulama glivenligi (Application security)

Kimlik ve Erisim Yonetimi (ldentity and access
management)

Guvenlik yonetimi (Security management)
Sanallastirma ve bulut (Virtualization and cloud)



Bilisim Guvencesi (Information Assurance, |A)

Bilisim sistemlerinin ;

e Kullanilabilirligini,

e BUtlnlugund,

e Dogrulanmasini,

e Gizliligini ve

e inkar edememe

Ozelligini saglar. Veri giivenligini de icine alir.



Sekil-11.8: Biligim Sistem Guvenligi Yonetim Sureci

(McFadzean & Ezingeard & Birchall, 2007:622)
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BT/BS’lerin Giivenligi Ilgili Kanunlar

llgili standartlarin son halleri https://webstore.ansi.org/
adresinden takip edilebilir:

ISO/IEC 27001 / ISO/IEC 27002 / ISO/IEC 27017 - IT Security
Control Code of Practice Package (Bilisim Sistemleri gtivenligi),

1ISO 27799 /ISO/IEC 27001 / ISO/IEC 27002 - Protected Health
Information Security Management Package (Saglik Bilisim
Sistemleri gtivenligi),

ISO/IEC 27018 / ISO/IEC 29100 / ISO/IEC 27001 - Public Clouds
Privacy Framework Package (Bulut Bilisim Sistemleri gtivenligi)



https://webstore.ansi.org/
https://webstore.ansi.org/RecordDetail.aspx?SKU=ISO/IEC+27001+/+ISO/IEC+27002+/+ISO/IEC+27017+-+IT+Security+Control+Code+of+Practice+Package&source=RelatedPackages
https://webstore.ansi.org/RecordDetail.aspx?SKU=ISO/IEC+27001+/+ISO/IEC+27002+/+ISO/IEC+27017+-+IT+Security+Control+Code+of+Practice+Package&source=RelatedPackages
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https://webstore.ansi.org/RecordDetail.aspx?SKU=ISO/IEC+27001+/+ISO/IEC+27002+/+ISO/IEC+27017+-+IT+Security+Control+Code+of+Practice+Package&source=RelatedPackages
https://webstore.ansi.org/RecordDetail.aspx?SKU=ISO+27799+/+ISO/IEC+27001+/+ISO/IEC+27002+-+Protected+Health+Information+Security+Management+Package&source=RelatedPackages
https://webstore.ansi.org/RecordDetail.aspx?SKU=ISO+27799+/+ISO/IEC+27001+/+ISO/IEC+27002+-+Protected+Health+Information+Security+Management+Package&source=RelatedPackages
https://webstore.ansi.org/RecordDetail.aspx?SKU=ISO+27799+/+ISO/IEC+27001+/+ISO/IEC+27002+-+Protected+Health+Information+Security+Management+Package&source=RelatedPackages
https://webstore.ansi.org/RecordDetail.aspx?SKU=ISO+27799+/+ISO/IEC+27001+/+ISO/IEC+27002+-+Protected+Health+Information+Security+Management+Package&source=RelatedPackages
https://webstore.ansi.org/RecordDetail.aspx?SKU=ISO+27799+/+ISO/IEC+27001+/+ISO/IEC+27002+-+Protected+Health+Information+Security+Management+Package&source=RelatedPackages
https://webstore.ansi.org/RecordDetail.aspx?SKU=ISO/IEC+27018+/+ISO/IEC+29100+/+ISO/IEC+27001+-+Public+Clouds+Privacy+Framework+Package&source=RelatedPackages
https://webstore.ansi.org/RecordDetail.aspx?SKU=ISO/IEC+27018+/+ISO/IEC+29100+/+ISO/IEC+27001+-+Public+Clouds+Privacy+Framework+Package&source=RelatedPackages
https://webstore.ansi.org/RecordDetail.aspx?SKU=ISO/IEC+27018+/+ISO/IEC+29100+/+ISO/IEC+27001+-+Public+Clouds+Privacy+Framework+Package&source=RelatedPackages
https://webstore.ansi.org/RecordDetail.aspx?SKU=ISO/IEC+27018+/+ISO/IEC+29100+/+ISO/IEC+27001+-+Public+Clouds+Privacy+Framework+Package&source=RelatedPackages
https://webstore.ansi.org/RecordDetail.aspx?SKU=ISO/IEC+27018+/+ISO/IEC+29100+/+ISO/IEC+27001+-+Public+Clouds+Privacy+Framework+Package&source=RelatedPackages
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Siber Guvenlik (Cyber Security)

Siber uzayda organizasyon ve kullanicilarin varliklarint korumak amaciyla
kullanilan araclar, politikalar, glivenlik kavram ve 6nlemleri, kurallar, risk
yonetimi yaklasimlari, eylemler, egitimler, uygulamalar ve teknolojilerin
butinaddar.

Kurum, kurulus ve kullanicilarin varliklari, bilgi islem donanimlarini,
personeli, altyapilari, uygulamalari, hizmetleri, telekomuinikasyon

sistemlerini ve siber ortamda iletilen ve/veya saklanan bilgilerin timin(
kapsamaktadir.

Siber guvenlik, kurum, kurulus ve kullanicilarin varliklarina ait gtivenlik
ozelliklerinin siber ortamda bulunan glvenlik risklerine karsi koyabilecek
sekilde olusturulmasini ve idame edilmesini saglamayi amaclamaktadir.

Kaynak: Uluslararasi Telekomuinikasyon Birligi (ITU)



Siber Guvenlik Terimleri

Hack : Kirmak, Kicuk parcalar koparmak, Acik yonlerini ortaya ¢cikarmak, ve
Acikhgi kullanmak Anlamlarinda kullanilir.

Hacking : Sistem veya programin acigindan yararlanip erisim saglamalk,
degistirmek veya silmek. Aciklig! kullanma islemidir.



Hacker

Sistemlere sizabilme yetenegine sahip, programlama bilgisi Ust diizeyde
olan ag ve sistemlerin isleyisini iyi bilen, gerektiginde sosyal mihendislik
yapabilen, hacking araclarini taniyan ve bunlari gerektigi zaman
gelistirebilen kisilerdir.



Hacker’in Yapabildikleri

Siber korsan,

Internet ve ag alt yapisi bilgisine sahip,
Programlama dili bilen,

Ag veya sisteme sizmayi basarabilen,
Verilere-bilgilere ulasabilen,

Tum islemleri fark edilmeden yapabilen,
lleri diizey bilgiye sahip kisidir.



Siber Korsanlar

Etik, kaltur, etnik veya siyasi dzelliklerine gore farklilar gostermektedir.
Siyah Sapkali Hacker,

Gri Sapkali Hacker,

Beyaz Sapkali Hacker,

Haktivist,

Cracker,

Phreaker,

Lamer,

Script Kiddie



Hackerlar ve Sapkalari

Amac ve faaliyetlerine gore; Siyah Sapkali, Gri Sapkali ve Beyaz Sapkalidur.
Siyah Sapkali Hacker:

. Kotlu amach, zarar vermek veya para odakli,
e  Sistemleri ele gecirmek veya yok etmek icin,

«  Saldiri gerceklestiren, tehlikeli bilgisayar korsanidir.

. Sisteme erisimi engelleme, bilgi degistirme, gizli bilgi calma gibi faaliyetlerde
bulunurlar.

Beyaz Sapkali Hacker

. Etik hacker,

*  Ayni bilgi ve beceriye sahip, lyi niyetli,

*  AcikligI tespit eden, uyaran veya onleyen,

e  Sistem glivenliginden sorumlu personel,

e Ahlakh siber korsandir.



Gri Sapkali Hacker

Sistemlere sizma ve giris yapan,

Kotl amac olmayip, merak icin,

Yasallik sinirlarinda saldirganlik faaliyeti olan,
Zaman zaman tehlikeli faaliyetler icerisinde,
Yaptiklari hukuk karsisinda suc teskil eden,
(Sisteme sizma, girme vb.) Siber korsanlardir.



Cracker

Bilgisayar programlarinin kopya korumalarini kirarak, bu programlarin
izinsiz olarak dagitimina imkan veren veya bu yolda cikar saglayan kisilere
denir. (Yazilim korsani)

Lisanslarin iptali veya serial-key temini,



Hacktivistler

Hacker + Aktivist = Hacktivist

Kendilerine gore, toplumsal sorun veya yanlis politik durum olarak
gordukleri konulara dikkat cekmek icin sistemlere saldiran kisi veya
gruplardir. (sanal protestocu)

— Wikileaks,

— Anonymous,

— RedHack,

— Cyber-Warrior,
— Ayyildiz Tim,

— SEA vb.



Lamer

Baskalarinin 6nceden yazdigi betik(script) kodlari veya programlari calistirir,
ovundr,

Ag, sistem, yazilim, programlama gibi konularda bir bilgiye sahip olmadan,
Atak yapmaya calisan kisilerdir.

(Lamer: Ozenti, basit)



Script Kiddie
Yeterli bilgisi olmadan hazir araclarla saldiri diizenleyen (genelde genc
yasta-cocuk) kisilere verilen isimdir. (Betikciler-BetikKeratalari)
Tipki lamer’lar gibi ama bir miktar bilgi sahibi,
Kotu niyetli, zarar verme amacli,

Teknik detay ve programin nasil calistigini bilmez, ama kullanimini
bilenlerdir.



Phreaker

 Telefon iletisim hatlarina erisip,
e  Uzun sireli Ucretsiz gériisme, vb. amacli,
 Telefon kiricilardir.



NewBie

Caylak, okula yeni baslayan,

Bilisimde veya programla da yenilere denilir,

Betik keratalarindan bir basamak Ustte,

Kendini 6grenmeye adamis bilisim korsani adaylaridir.



Script Kiddie
Yeterli bilgisi olmadan hazir araclarla saldiri diizenleyen (genelde genc
yasta-cocuk) kisilere verilen isimdir. (Betikciler-BetikKeratalari)
Tipki lamer’lar gibi ama bir miktar bilgi sahibi,
Kotu niyetli, zarar verme amacli,

Teknik detay ve programin nasil calistigini bilmez, ama kullanimini
bilenlerdir.



Script Kiddie
Yeterli bilgisi olmadan hazir araclarla saldiri diizenleyen (genelde genc
yasta-cocuk) kisilere verilen isimdir. (Betikciler-BetikKeratalari)
Tipki lamer’lar gibi ama bir miktar bilgi sahibi,
Kotu niyetli, zarar verme amacli,

Teknik detay ve programin nasil calistigini bilmez, ama kullanimini
bilenlerdir.



